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Nos últimos anos, cada vez mais as empresas, pessoas físicas, utilizam a internet para realizar 
as suas transações. Com isso, cresceram também os chamados “crimes virtuais”, que são 
ataques que visam roubar dados e informações confidentes, causando grandes prejuízos às 
instituições. Uma das tecnologias nas quais as empresas vêm investindo para prevenir essas 
práticas e fraudes é a certificação e assinatura digital. Este recurso é capaz de garantir 
autenticidade, confidencialidade e integridade às informações que circulam no ambiente web. 
 
O objetivo deste trabalho consiste na implementação de um sistema de certificação e 
assinatura digital, tendo como objeto de estudo - O Tribunal da Comarca da Praia, que se 
considera como o local ideal, não só pelas melhores condições tecnológicas, físicas e recursos 
humanos que apresenta mas, sobretudo, pela sua natureza e função, favoráveis ao 
desenvolvimento do projeto. 
 
Para atingir os objetivos específicos propostos neste trabalho, foi realizado um estudo 
bibliográfico e entrevistas. Fez-se uma abordagem dos conceitos de certificação e assinatura 
digital, ciclo de vida e tipo de certificado digital, suas vantagens e desvantagens. Igualmente 
falou-se da Infra-Estrutura de Chave Pública, da infraestrutura da chave pública Cabo-
verdiana, das chaves criptográficas e das suas vantagens e desvantagens.  
 
Por fim, fez-se uma abordagem dos principais desafios enfrentados na aquisição e instalação 
dos certificados, e de todo o processo de implementação de certificação e assinatura digital 
nos tribunais. 
 
Pretende-se, no final deste trabalho e, com a implementação deste projeto, dotar os tribunais, 
em especial, Comarca da Praia, duma maior eficiência e eficácia nas suas funções, 
principalmente no que tange à morosidade processual, as decisões, diminuição dos custos, 
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SIJ - Sistema de Informação Judiciário  
SSL - Secure Socket Layer  
TIC -Tecnologias de Informação e Comunicação  
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A evolução das comunicações tem sido muito rápida nas últimas décadas. Correio, telefone, 
rádio, televisão, comunicação via satélite, móvel, Internet e muitas outras formas de 
comunicação evoluíram a tal ponto que hoje se tem notícia instantânea do que ocorre em 
qualquer parte do mundo. 
 
A informação se tornou hoje um dos bens mais preciosos de uma organização, pois as 
empresas dependem, cada vez mais, das Tecnologias de Informação e Comunicação (TIC) 
para o seu funcionamento. Ora, o progresso das TIC, mais precisamente, no que concerne às 
redes informáticas – a Internet – tem facilitado a comunicação entre as empresas e pessoas no 
mundo inteiro, abrindo porta para novas formas que facilitam a ação das mesmas. Entretanto, 
com toda essa evolução, uma grande preocupação começou a surgir nesse ambiente: a 
segurança de informação, (Silva, 1999). 
 
Esta abertura para o mundo, proporcionada pela facilidade de comunicação, tornou as 
empresas mais vulneráveis e difícil de ser controladas, uma vez que o ambiente de atuação 
passou a ser muito heterogéneo e distribuído, onde os ataques e as invasões acontecem a todo 
instante, resultando-se em enumeras consequências que vai desde perda de tempo, 
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recuperação dos sistemas atacados, queda de produtividade, perda significativa de dinheiro, 
horas de trabalho, entre outras. 
 
Neste sentido, entende-se que a Certificação e Assinatura Digital estão ligadas à segurança na 
transferência de informações. No entanto, com um Certificado Digital a segurança torna-se 
ainda maior, pois consiste num ficheiro que junto com uma senha garante a autenticidade de 
um site seguro ou de um documento eletrónico. Um hacker pode até registrar uma senha 
digitada pelo teclado por meio de um vírus espião instalado no seu computador, mas com o 
seu certificado digital, dificilmente o vírus irá conseguir fazer uma cópia e envia-la ao invasor 
humano e, sem o arquivo o hacker não conseguirá ter acesso ao site seguro e criptografado 
que só pode ser acessado pelo certificado digital e sua senha, Costa, 2003). 
 
É muito comum, na nossa rotina diária, termos a  necessidade de comprovar a autenticidade 
de um documento e atribuí-lo um valor, seja através de uma assinatura, um carimbo, ou ainda 
através de um selo de autenticação. Nas transações eletrónicas, cuja principal influência é a 
internet, também é necessária a existência de meios de autenticação e comprovação. É nesse 
contexto que surgem dois conceitos muito importantes - o de assinatura digital e o de 





Atualmente, com o desenvolvimento das tecnologias de informação e de comunicação, a 
informação constitui um dos principais bens, senão um instrumento por excelência 
preconizado para o desenvolvimento das organizações. Sendo um dos principais ativos, 
constitui o foco de atenção e pertinência, considerando-se imprescindível a sua proteção às 
ameaças, a qualquer custo e qualquer eventualidade, que as organizações estão sujeitas. 
 
Nesta perspetiva, tendo em conta as vantagens que a expansão da internet nos oferece no 
nosso quotidiano bem como a sua segurança, e porque se enquadra no curso de “Engenharia 
de Sistemas e Informática” motivou o interesse e preferência do tema, constituiu o motivo de 
Certificação e Assinatura Digital – O caso Tribunal da Comarca da Praia 
14/84 
interesse e preferência, oferecendo oportunidade de exercício e aperfeiçoamento sobre a 
“Certificação e Assinatura Digital”. 
 
Para tal, pretende-se fazer um estudo no Tribunal da Comarca da Praia, como sendo o tribunal 
piloto para a implementação do projeto – Sistema de Informação Judiciário (SIJ), dado a 
complexidade da sua área de abrangência, e porque o candidato atualmente exerce a profissão 
relacionada à questão nesta instituição, fato que lhe possibilita ter acesso com mais facilidade 
aos equipamentos, recursos humanos e documentais necessários à realização do trabalho, 
contribuindo para o melhor desempenho da sua função e instituição. 
 
3 Objetivo geral 
 
O objetivo primordial prende-se com a compreensão dos principais conceitos técnicos e 
mecanismos de funcionamento das assinaturas e certificados digitais, do processo da sua 
implementação no Tribunal da Comarca da Praia, bem como os desafios encontrados e as 
soluções adoptadas. 
 
4 Objetivos específicos 
 
 Compreender os principais conceitos relativos à assinatura e certificados digitais; 
 
  Entender  o mecanismo de funcionamento dos certificados e assinaturas digitais; 
 
  Analisar o processo de implementação de certificação e assinatura digital nos tribunais de 
Cabo Verde; 
 
  Estudar os efeitos da implementação certificação e assinatura digital no tribunal da 
Comarca da Praia. 
 
 Compreender o processo de implementação do SIJ, que recorre ao uso de certificados e 





Para a realização deste trabalho foram utilizadas as seguintes técnicas: 
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  Pesquisa bibliográfica; 
 
  Entrevista a algumas pessoas envolvidas no processo de implementação e utilização 
de certificados e assinaturas digitais no tribunal da comarca da Praia; 
 
  Apresentação do caso de estudo (Tribunal da comarca da Praia).  
 
 
6 Estrutura do Trabalho 
 
Relativamente a estrutura do trabalho, entende-se adequado subdividi-lo em seguintes 
capítulos: 
 
No Capítulo I - Enquadramento - este é o capítulo introdutório, onde fez-se uma referência da 
segurança da informática no dia-a-dia das organizações, descrevendo o que motivou a 
elaboração deste trabalho, seus objetivos, aspetos metodológicos, bem como a estrutura do 
trabalho. 
 
No Capítulo II – Certificado digital e Infraestrutura de chaves públicas - será abordado o 
conceito do certificado digital, das suas vantagens, as informações que podem ser encontradas 
num certificado digital, Infra-estrutura de chaves públicas (ICP). Também falou-se da 
Infraestrutura de chaves públicas de Cabo Verde, (ICP-CV) e explicitação da sua hierarquia. 
 
No Capítulo III – Assinatura digital - serão apresentados alguns conceitos de assinatura 
digital, vantagens e desvantagens, o conceito da criptografia, a diferença existente entre a 
criptografia simétrica e a criptografia assimétrica, vantagens e desvantagens de cada um. 
   
No Capítulo IV – Certificação e Assinatura Digital – O caso tribunal da comarca da Praia - 
neste capítulo vai-se fazer uma abordagem de todo o processo de implementação de 
certificação e assinaturas nos tribunais, apresentando os principais desafios enfrentados e as 
soluções adotadas.  
  
No Capítulo V – Conclusão, serão apresentadas as conclusões obtidas na elaboração deste 
projecto, sendo feito, algumas considerações finais e conclusivas do trabalho.  
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Capítulo 2: Certificado Digital e Infra-estrutura de 




De acordo com Emiliano (2007), a certificação digital é um conjunto de técnicas e processos 
que propiciam mais segurança às comunicações e transações eletrónicas permitindo também a 
guarda segura de documentos. Ainda na perspectiva da mesma fonte, a certificação digital é 
utilizada como base, a tecnologia de criptografia de chaves pública e são emitidos por uma 
autoridade certificadora credenciada.  
 
O autor acrescenta ainda que, a certificação digital identifica pessoas e empresas no mundo 
digital, comprovando a sua identidade e, permite também aceder serviços eletrónicos e assinar 
documentos eletrónicos com a possibilidade de autenticidade e integridade dos dados.  
 
Além destas vantagens a certificação pode ser usada também como garantia de sigilo e 
privacidade de sites, controlo de acesso a aplicativos, assinatura de formulários, identificação 
de remetentes, assinatura de mensagens e impossibilidade de repúdio (Monteiro, 2007). 
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A abordagem do tema no contexto da segurança da informação frisa a importância do uso de 
certificados digitais, para que se possa despertar nos responsáveis a integridade das 
informações das empresas. Tal prática, certamente, ainda há muitas pessoas resistentes e 
descrentes dos problemas que porventura possam advir da falta de precauções.  
 
A internet tornou-se útil em todos os setores da vida. Encurta distâncias, economiza tempo e 
globaliza todos os povos. No dia-a-dia, permite as compras rápidas e sem filas, elimina horas 
em bancos, propicia as conversas online, dispensando o uso do telefone. Enfim, torna a nossa 
vida cada vez mais prática (Silva, 1999). 
 
No entanto, da mesma forma que os computadores oferecem meios para tudo isso, podem 
também ser usados para fraudes, o que significa que tais operações, quando realizadas por 
vias eletrónicas, precisam ser confiáveis e seguras. Há muito que as pessoas utilizam 
assinaturas à caneta, carimbos, selos e outros recursos para comprovar a autenticidade de 
documentos, declarar responsabilidade, etc. Hoje, muitas dessas atividades podem ser feitas 
por meio da internet. Mas, como garantir autenticidade, declarar responsabilidade no "mundo 
digital"? É aqui que entra em cena a certificação digital (Silva, 1999). 
 
2 Certificado Digital 
 
O certificado digital ou identidade digital é um ficheiro eletrónico que além de possuir dados 
de uma pessoa ou instituição, possui também uma Chave Pública do assinante utilizada para 
comprovar sua identidade (William, 2008).    
 
Estes documentos eletrónicos são assinados digitalmente pela entidade emissora CA com o 
objetivo de interligar a chave pública a uma pessoa ou entidade, possuindo o mesmo valor de 
um documento físico, como bilhete de identidade, passaporte, cartões de créditos e utilizados 
da mesma forma na identificação do indivíduo ou entidades na rede. William (2008). Um 
certificado digital tem dois objetivos: estabelecer a identidade do proprietário e disponibilizar 
a chave pública do proprietário (Ibm, 2009).  
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De acordo com Silva (1999), um certificado digital é um conjunto de dados que inclui, entre 
outros elementos, a identificação de uma entidade (que pode ser uma pessoa, uma empresa, 
uma instituição, etc), prazo de validade e a sua chave pública. Com o certificado digital, a 
parte interessada obtém a certeza de estar a relacionar-se com a pessoa ou com a entidade 
desejada. 
Um exemplo de uso de certificados digitais é o caso dos bancos. Quando uma pessoa acede a 
sua conta corrente pela internet, certificados digitais são usados para garantir ao cliente que 
ele está a realizar operações financeiras com o seu banco. Se o utilizador clicar no ícone 
correspondente no navegador de internet, poderá obter mais detalhes do certificado. Se algum 
problema ocorrer com o certificado - prazo de validade vencido, por exemplo, o navegador 
alertará o utilizador. 
Um certificado digital normalmente apresenta as seguintes informações: (Alecrim, 2010).   
 Nome da pessoa ou entidade a ser associada à chave pública; 
 Período de validade do certificado;  
 Chave pública;  
 Nome e assinatura da entidade que assinou o certificado e Número de série.  
De acordo com Alecrim (2010), existe diversos protocolos que fazem uso dos certificados 
digitais para obter comunicações seguras na internet. 
 Secure Socket Layer (SSL) – O SSL é muito utilizado nos sites de e-commerce ou de 
comércio eletrónico, pois permite que a autenticação dos servidores seja feita por meio 
de certificados digitais, garantindo assim, além da identidade do servidor, o sigilo na 
sessão. 
 
 Secured Multipurpose Mail Extensions (S/MIME) – é um protocolo muito conhecido, 
que garante que as mensagens de correio eletrónico circulam cifrados e/ou assinadas 
digitalmente. Desta forma. os e-mails não podem ser lidos, alterados, ou modificados 
por terceiros caso estes forem intercetados. Alem disso, o destinatário tem a garantia 
da identidade do remetente. 
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 Authenticode / Object Signing – permite que os utilizadores emitem recibos on-line 
com seus certificados digitais. 
 
 Form Sinignig – permite que um autor de programa de computador assina 
digitalmente seu software. 









   Figura 1 - Estrutura de um certificado digital                                           
   Fonte: Adaptado de Alecrim (2010).   
 
3 Ciclo de Vida dos Certificados 
 
Foi criado e aprovado pela ITU – International Telecomunication Union, um padrão para 
certificado - padrão  X.509, e o seu uso está divulgado na internet (Tanenbaum, 2003). 
Um certificado no formato X.509 possui um período de validade, normalmente com a duração 
de meses e/ou anos, durante o qual as aplicações devem aceita-lo. Um certificado é válido por 
todo período da validade, depois de terminado este período, é expirado e se torna inválido. 
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Os certificados digitais apresentam um ciclo de vida composto por sete itens que executam 
todo o processo da certificação, conforme mostrado na figura 2, e apresentado em detalhes 
abaixo passo a passo de cada um. (Monteiro, 2007). 
 
 Solicitação – Os procedimentos incluem exigências referentes à geração, proteção do 
par de chaves e lista de informações necessária para cada classe de certificado e o 
preenchimento de uma solicitação e seu envio à AC, informações no qual são 
mantidas em regime de confidencialidade pela AC; 
 
 Validação – Ao receber uma solicitação de certificados, a AR, deverá efetuar as 
validações obrigatórias estabelecidas como pré-requisitos para emissão. AR verifica se 
a veracidade das informações para então enviar à AC. Caso contrário a solicitação é 
rejeitada; 
 
 Emissão – A emissão de um certificado ocorrerá após receber uma solicitação 
aprovada pela AR, o significa a aprovação final da solicitação pela AC. O certificado 
passa a ser válido a partir do momento em que o assinante o aceita; 
 
 Aceitação – Os meios de aceitação de um certificado variam de acordo com a classe. 
Ao aceitar o certificado, o assinante deverá garantir a integridade de sua chave 
privada, a veracidade de suas informações e o utilizador será exclusivo para sua 
finalidade; 
 
 Uso do Certificado – A garantia que o certificado está sendo usado corretamente é 
realizado pela conferência da assinatura Digital; 
 
 Suspensão/ Revogação de Certificado – Poderá ocorrer por vários motivos, tais 
como: comprometimento, roubo, perda, modificações, divulgação, pelo assinante, 
faltas de pagamentos de tarifas e taxas entre outras ações consideradas relevantes pela 
AC; 
 
 Vencimento – O certificado digital tem a validade de 1 a 3 anos. Uma vez vencido o 
prazo o certificado não implica na validade das obrigações contratuais. A utilização de 
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certificados vencidos é de inteira responsabilidade da pessoa que o faz ou confia, o 

















       Figura 2 - Ciclo de Vida de um Certificado digital. 
       Fonte- Adaptado de Monteiro (2007). 
 
4 Tipo de Certificado Digital 
 
Existe oito tipos de certificados, separados por duas séries. A série A que é dividida em quatro 
tipos (A1, A2, A3, A4) e a série S que também está dividida em quatro tipos (S1, S2, S3, S4) 
(Alecrim, 2010). 
 
A série A reúne certificados de assinatura digital utilizados na confirmação de identidade na 
web, no correio eletrónico, nas redes privadas e em documentos eletrônicos com verificação 
da integridade de suas informações (Resende, 2009). 
 
A série S reúne certificados com sigilo, que são utilizados na codificação de documentos, de 
base de dados, de mensagens e de outras informações eletrónicas sigilosas. Todas as séries 
são diferenciadas pelo uso, pelo nível de segurança e de validade (Resende, 2009). 
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A tabela 1 mostra o tamanho de bits criptografados, o processo de geração, o tipo de mídia 
armazenadora, ou seja, onde ficam guardadas as informações das chaves e a validade de cada 
uma das séries. 
 
                                              Tabela 1- Chaves criptográficas 
Fonte - Adaptado de Ribeiro (2007).  
 
Segundo Ribeiro, (2008) os tipos de certificado digitais mais usado são A1 e A3: 
 
 A1 – de menor segurança, o certificado é gerado e armazenado no próprio computador 
que ele foi solicitado. Os dados são protegidos por uma senha de acesso. Somente é 
possível acessar, mover e a chave privada a ele associada. Caso a chave privada seja 
perdida um novo certificado deverá ser adquirido e todas as etapas deverão ser refeitas 
pelo utilizador; 
 
 A3 – o certificado do tipo A3 grava-se em dispositivos eletrónicos próprio, como 
Token ou smart card (cartão inteligente). Portando, a chave privada pode ser 
transportada de maneira segura, realizando transações eletrónicas onde desejar com 










O certificado digital apresenta algumas vantagens tais como agilidade, redução de custos e 
segurança. São esses as principais vantagens da certificação digital1. O autor acrescenta ainda 
que, a certificação digital hoje permite que processos que tinham que ser realizados 
pessoalmente ou por meio de inúmeros documentos em papel, possam ser feitos totalmente 
por via eletrónica. Com isso os processos tornam-se menos burocráticos, mais rápidos e por 
conseguinte, mais baratos. Ainda a mesma fonte afirma que a certificação digital garante 
autenticidade e integridade, impedindo que o remetente negue posteriormente que tenha 
enviado uma mensagem ou autorizada determinada transação. A mensagem com certificação 
digital tem o valor e a validade de um documento propriamente dito. 
 
Segundo a ITI – Revista Digital (2010), os titulares de Certificados digitais devem tomar alguns 
cuidados tais como: 
 
 A senha de acesso da chave privada e a própria chave privada não devem ser 
compartilhadas com ninguém;  
 
 Caso o computador onde foi gerado o par de chaves criptográficas seja compartilhado 
com diversos utilizadores, não é recomendável o armazenamento da chave privada no 
disco rígido, pois todos os utilizadores terão acesso a ela, sendo melhor o 
armazenamento em disquete, smart card ou Token;  
 
 Caso a chave privada esteja armazenada no disco rígido de algum computador, deve-
se protegê-lo de acesso não autorizado, mantendo-o fisicamente seguro; 
 Nunca deixar a sala aberta e, quando sair e deixar o computador ligado;  
 
 Utilizar um protetor de tela com senha. Cuidado com os vírus, eles podem danificar 
sua chave privada; 
 
  Caso o software de geração do par de chaves permita optar entre ter ou não uma 
senha para proteger a chave privada, recomenda-se a escolha pelo acesso por meio de 
                                                 
1 http://www.polomasther.com.br/site/index.php: consultado em 17 de Maio de 2013 
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senha. Não usar uma senha significa que qualquer pessoa que tiver acesso ao 
computador poderá se passar pelo titular da chave privada, assinando contratos e 
movimentando contas bancárias. Em geral, é bem mais fácil usar uma senha do que 
proteger um computador fisicamente;  
 
 Utilize uma senha longa, intercalando letras e números, uma vez que existem 
programas com a função de desvendar senhas. Deve-se evitar o uso de dados pessoais. 
A senha nunca deve ser anotada, sendo recomendável sua memorização. (ITI – 
Revista Digital, 2010). 
 
6 Infra-estrutura de Chaves Públicas - ICP 
 
 Segundo Menke (2005) a infraestrutura de chaves públicas é um sistema que tem por 
finalidade principal, mas não exclusiva, atribuir certificados digitais (e consequentemente 
assinaturas digitais) a um universo de utilizadores.  
Na realidade, além de fornecerem estes documentos eletrónicos às pessoas naturais, aos 
órgãos e às entidades públicas e privadas, as entidades que compõe uma ICP – os terceiros de 
confiança – desempenham a tarefa de gerenciar o ciclo de vida dos certificados, uma vez que, 
a qualquer momento, pode haver necessidade de revogar e emitir novos certificados, como no 
caso de comprometimento da chave privada de determinado titular de um certificado digital 
em virtude de roubo ou de fraude (Menke, 2005). 
É conveniente que cada nação conte com uma Infra-estrutura de Chaves Públicas (ICP) ou, 
em inglês, Public Key Infrastructure (PKI), isto é, um conjunto de políticas, técnicas e 
procedimentos para que a certificação digital tenha amparo legal e forneça benefícios reais à 
sua população2.  
A Infraestrutura de Chaves Públicas trabalha com uma hierarquia onde a AC-Raiz, isto é, a 
instituição que gera as chaves das Autoridades Certificadoras e que regulamenta as atividades 
de cada uma. 
                                                 
2 Instituto Nacional de Tecnologia da Informação (ITI). Disponível em https://www.iti.gov.br: consultado a 12 
de Maio de 2013. 
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“Um aspecto muito importante no que se refere á atividade das autoridades de certificação é o 
facto de ser impraticável haver uma única autoridade para todo o mundo. A forma como se 
resolve este problema passa pela certificação de autoridades por outras autoridades, criando-se 
cadeias ou caminhos de certificação. Imagine-se uma pessoa A que se precisa de comunicar com 
outra pessoa B, sendo ambas servidas por autoridades de certificação diferentes, X e Y, 
respetivamente. Para A aceitar o certificado de B, ou conhece a chave pública de Y, ou então X 
certificou Y. Neste caso, A só tem de pedir o certificado de Y a X, ficando assim a conhecer a 
chave pública de Y. A seguir já pode obter Y, com toda a confiança, informações a cerca do 
certificado de B. O exemplo pode ser estendido de forma a incluir uma terceira autoridade de 
certificação, Z, certificado por Y, e uma pessoa, C, servida por Z. Para A conhecer o certificado 
de C, só tem de seguir o caminho de Y para Z, de forma análoga á que fez de X para Y. 
Estabelece-se assim uma relação hierárquica entre autoridades de certificação (ver figura 3). Se 
uma autoridade X certificar outra autoridade Y, então X está num nível imediatamente acima do 
nível de Y. Existe uma autoridade na raiz (o nível superior) que certifica, direta ou 
indiretamente, todas as outras. Para que um utilizador seja capaz de seguir qualquer caminho de 
certificação, só precisa de conhecer a chave pública desta autoridade”. (Silva, 1999).   
 
         
                    Figura 3 - Hierarquia de autoridades de Certificação.  
                    Fonte - Adaptado de Silva (1999). 
 
6.1 Conselho Gestor - CG 
 
Para Silva (2008), o Conselho Gestor da Infra-Estrutura de Chaves Públicas é uma autoridade 
gestora de políticas da ICP. O autor acrescenta ainda que, o Conselho Gestor tem por 
finalidade na formulação de regras e controlo da execução das políticas relacionadas à infra-
estrutura de chaves – ICP, inclusive no aspecto de normatização, nos procedimentos 
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administrativo, técnicos, jurídicos, e de segurança que forma a cadeia de segurança da ICP. 
Compete ao conselho gestor da ICP: 
 
 Coordenar o funcionamento da ICP; 
 
 Estabelecer a política, os critérios e as normas técnicas para o credenciamento das 
autoridades certificadoras – AC, autoridades de registros – AR, e aos demais 
prestadores de serviços de suporte da ICP, em todos os níveis da cadeia de 
certificação; 
 
 Estabelecer a política de certificação e as regras operacionais da AC-Raiz; 
 
 Aprovar as normas de homologação de sistemas e equipamentos de certificação digital 
no âmbito da ICP; 
 
 Atualizar, ajustar e revisar os procedimentos e práticas estabelecidas para ICP, de 
modo a garantir a compatibilidade e promover a atualização tecnológica e sua 
conformidade com as políticas de segurança; 
 
 Actuar na formulação e controlo da execução da política de infraestrutura de chaves 
públicas inclusive nos aspectos normativos, orçamentário, financeiro, tecnológico, 
operacionais, políticas de certificação e nas estratégias para a sua aplicação aos setores 
públicos e privados, de modo confirmar amplo suporte à ICP. 
 
6.2 Autoridade Certificadora Raiz - AC-Raiz 
 
Segundo Train (2007), a autoridade Certificadora Raiz (AC-Raiz) tem como função básica a 
execução das políticas de certificados e normas técnicas e operacionais aprovadas pelo 
Conselho Gestor atuando: 
 
 Na emissão, expedição, distribuição e gerenciamento de certificados de autoridades 
certificadoras, imediatamente inferior ao seu, chamadas autoridades certificadores de 
1º nível ou principais; 
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 No gerenciamento da lista de certificados revogados (LCR), emitidos e vencidos; 
 
 Na execução, fiscalização e auditoria das autoridades certificadoras, de registro e 
prestação de suporte habilitadas na ICP; 
 
O autor acrescenta ainda que, a autoridade certificadora raiz é uma instituição que autoriza 
operações de outras autoridades certificadoras que emitem certificados a outras pessoas ou 
empresas. Ou seja, a AC-Raiz não emite certificados a utilizadores finais ficando a cargo de 
outras ACs credenciada ao âmbito da ICP. 
 
6.3 Autoridades Certificadoras - AC 
 
Autoridades Certificadoras (AC) - São entidades credenciadas a emitir certificados digitais, 
vinculando pares de chaves criptográficas ao seu respectivo titular, são elas que emitem, 
expedem, distribuem, revogam e gerenciam os certificados, bem como colocam à disposição 
dos utilizadores, as listas de certificados revogados e outras informações pertinentes além, de 
manterem o registro de suas operações (Silva, 2008). 
 
6.4 Autoridade de Registros - AR 
 
Para Nunes (2007), Autoridades de Registro (AR) são entidades operacionalmente vinculadas 
a uma determinada autoridade certificadora que provê uma interface com os utilizadores. 
Acrescenta ainda que, ela é responsável pelos recebimentos das requisições de emissão ou 
revogação de certificados dos utilizadores e também manter o registros de suas operações. 
 
A AC deve, obrigatoriamente, confiar na AR, pois a AC emitirá o certificado digital sem 
nenhuma verificação adicional. A confiança é necessária para garantir o funcionamento de 
todas as etapas do processo. Dependendo da política de certificação adotada numa ICP, o grau 
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6.5 Políticas de Seguranças 
 
Para Monteiro (2007), a política de segurança é o documento que descreve as diretrizes de 
segurança adotadas por autoridade certificadora, onde todas as autoridades certificadoras 
definem sua própria política com os seguintes objetivos: 
 
 Definir o escopo da segurança; 
 
 Orientar as ações de segurança das entidades com intuito de reduzir e garantir 
integridade, o sigilo e a disponibilidade das informações dos sistemas e recursos; 
 
 Permitir adoção de soluções de garantia integrada; 
 
 Servir de referência para auditoria, apuração e avaliação de responsabilidade. 
 
De acordo com a mesma fonte, a política de segurança abrange os aspectos de requisitos de 
segurança humana, requisitos de segurança física, requisitos de segurança lógica, requisitos de 
segurança dos recursos criptográficos. 
 
 
“Segundo Silva (2008), de entre as diversas medidas de segurança os controlos físicos chamam 
mais atenção, pois espelham diretamente a determinação em implementar uma infra-estrutura 
com um nível de segurança excepcional. O autor acrescente ainda que, na ICP todas as ACs 
devem seguir a linha, as determinações físicas que provêm a construção e localização das 
instalações, sistemas físicos de detecção, sistemas de controlo de acesso, mecanismo de 
emergência, energia e ar condicionado, exposição à água, armazenamento de mídias, instalações 
seguras e reforçada proteção baseada em níveis físicos”. 
 
 
7  Infraestrutura de Chaves Públicas – Caboverdiana - ICP-CV 
 
A Infraestrutura de chaves públicas de cabo verde foi criada pelo Decreto- Lei nº 31/2006 de 
19 de Junho, na qualidade da  Autoridade Nacional de Regulação – ARN - que é uma 
entidade com autonomia administrativa, financeira e patrimonial e tem por finalidade 
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principal a regulação técnica e económica, supervisão, regulamentação e representação do 
sector das comunicações, nomeadamente os sectores das telecomunicações e postais, a gestão 
e controlo do espectro radio-eléctrico, gestão do domínio “CV”, certificação de entidades 
credenciadoras de assinaturas digitais3.  
 
Atualmente, um dos seus maiores objetivos é de fomentar o desenvolvimento das tecnologias 
de informação e comunicação, por um lado, e por outro identificar novos serviços e mercados, 
no sentido de incentivar a competitividade e uma sã concorrência na oferta dos serviços, 
permitindo, deste modo, que os consumidores tenham acesso a serviços de qualidade e a um 
preço acessível. 
 
A Infraestrutura de Chaves Públicas de Cabo Verde, ICP-CV, foi criada pelo Decreto-Lei 
44/2009, de 09 de Novembro, e destina-se a estabelecer uma estrutura de confiança eletrónica, 
de forma que as entidades de certificação que lhe estão subordinadas disponibilizem serviços 
que garantam (Boletim Oficial nº44/2009): 
 A realização de transações eletrónicas segura; 
 A autenticação forte; 
 Assinaturas eletrónicas de transações ou informações e documentos eletrónicos, 
assegurando a sua autoria, integridade, não repúdio e confidencialidade. 
 
A Infra-estrutura de Chaves Públicas de Cabo-verde- ICP-CV encontra-se organizada da 
seguinte forma: 
 
a) Conselho Gestor da ICP-CV - que tem como função determinar as políticas a serem 
executadas pela Autoridade Certificadora Raiz. 
 
b) Entidade de Certificação Raiz de Cabo Verde (ECR-CV) - o papel de AC-Raiz é exercida 
pelo ANAC que é responsável pela execução das políticas de certificados e normas técnicas e 
operacionais aprovadas pelo Comitê Gestor. Também realiza o credenciamento e auditoria 
das ACs e das ARs. 
                                                 
3 Agência Nacional das Comunicações (ANAC) – Disponível em: www.anac.cv Acessado em 30 de Junho de 
2013. 
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c) Autoridade Credenciadora - é responsável pela emissão, gerenciamento e revogação de 
certificados digitais. 
 
d) Outras Entidades devidamente credenciadas pela Autoridade Credenciadora, 
nomeadamente Entidades Certificadoras. 
 
 
A figura 7 ilustra a hierarquia da infra-estrutura de chaves públicas Cabo-verdiana. 
 
                    Figura 4 - Hierarquia de ICP-CV  
                    Fonte - Adaptado de ANAC (2013). 
 
No âmbito da implementação de certificado e assinatura digital em Cabo Verde a ANAC, 
como a entidade que supervisiona o sector da telecomunicação, desenvolveu as infra-
estruturas físicas e lógicas, no sentido de regulamentar a Infra-estrutura de Chaves Públicas de 
Cabo Verde - ICP-CV4. 
 
                                                 
4 Disponível em: www.anac.cv Acessado em 30 de Junho de 2013. 
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1. Quadro Regulamentar: 
 
Decreto-Lei 33/2007, de 24 Setembro que regula o uso da assinatura eletrónica, o 
reconhecimento da sua eficácia jurídica, a atividade de certificação, bem como a contratação 
eletrónica. 
 
Decreto-Regulamentar nº 18/2007, de 24 de Dezembro que regulamenta o Decreto-Lei nº 
33/2007, de 24 de Setembro. 
 
Decreto-Lei nº 44/2009, de 09 de Novembro que cria Infra-estrutura de Chaves Públicas de 
Cabo Verde. 
 
Portaria nº 2/2008, de 28 de Janeiro que fixa o montante de taxas devidas pela credenciação e 
pelo registo das entidades certificadoras de assinaturas digitais. Documentos complementares 
ao quadro legal. 
 
2. Infra-estruturação física da ECR-CV; 
 
3. A infra-estruturação tecnológica já está pronta; 
 
4. Parcerias: Acordo firmados com o Centro de Gestão da Rede Informática do Governo, 
CEGER (Portugal); com o Instituto Nacional de Tecnologia da Informação do Brasil, ITI 
(Brasil) 
 
5. Várias reuniões do Conselho Gestor. 
 
A ANAC também já elaborou os seguintes documentos: 
 
  Modelo de Politica de Certificados ICP-CV; 
 Modelo de Declaração de Práticas de Certificação; 
 Política de Segurança; 
 Procedimentos de Credenciação 
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 Distribuição de OID (Object Identifier), ou seja, o número único que identifica uma 
classe de objetos ou um atributo num diretórios ou combinação de diretórios e, que 
garante que objetos definidos por entidades diferentes não entram em conflito na rede 
mundial de computadores; 
 Procedimentos de Auditoria; 
  Lista de normas aplicáveis. 
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A sociedade moderna é marcada pelas inovações tecnológicas e, cada vez, mais sofisticadas a 
nível mundial. Nos tempos actuais pode-se observar uma expansão da tecnologia da 
informação, e com essa expansão surge também a necessidade de se ter uma maior segurança 
da informação.  
A assinatura digital é uma das tecnologias criada no século XX, com objectivo de dar maior 
segurança nas transações das informações via internet. Ela proporciona vantagens 
nomeadamente: traz-nos comodidade, rapidez, conforto, aumento da expectativa de vida, por 
outro lado, põe-nos a refletir a respeito do grau de dependência que temos dela e da falsa 
segurança que nos proporciona.  
Entretanto, como confiar num documento eletrónico? Como garantir a autenticidade e o 
conteúdo de um documento eletrónico? Qual a sua validade jurídica? Novamente a tecnologia 
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2 Assinatura Digital 
 
Uma Assinatura Digital é um algoritmo de autenticação, que possibilita ao criador de um 
objeto unir ao objeto criado, um código que irá agir como assinatura e que “a assinatura 
garante a origem e a integridade da mensagem” (Stalling, 2008). 
Segundo Carneiro (2002), a assinatura digital é um conjunto de dados que se associam a uma 
unidade de dados para protege-las, contra falsificações, permitindo ao receptor comprovar a 
fonte e a integridade das mesmas. 
De acordo com Costa (2003), as assinaturas digitais acompanham os dados e são usadas para 
garantir a integridade dos mesmos e identificar o remetente da informação. Isso é feito com o 
uso da criptografia ou codificação. O remetente tanto pode criptografar a mensagem completa 
como anexar uma assinatura digital (que criptografada). São necessárias duas chaves para a 
descodificação. Uma chave é usada para gerar o código ou criptografia. Essa chave fica em 
poder do remetente da informação e, é conhecida como chave privada. A outra chave, usada 
para descodificar o código, é chamada de chave pública. A chave pública é usada pelo 
destinatário da mensagem para descodificar a mensagem e/ou assinatura digital. As 
assinaturas digitais proporcionam ampla proteção, tanto para o remetente quanto para o 
destinatário, ao garantir a inviolabilidade da transmissão original. Por exemplo, se uma 
informação for alterada numa mensagem criptografada com uma assinatura digital, logo que a 
chave pública for aplicada, a assinatura digital não conseguirá descriptografar corretamente. 
As assinaturas digitais também evitam falsificações. Ela não pode ser copiada de uma 
mensagem e aplicada em outra sem afetar a decodificação quando do recebimento da 
mensagem. 
A assinatura digital é um processo de assinatura eletrónica baseado no sistema criptográfico 
assimétrico composto por um algoritmo ou série de algoritmos, mediante o qual é gerado um 
par de chaves assimétricas exclusivas e complementares5. Ainda na perspetiva da mesma 
fonte, pode se dizer que a assinatura digital baseia na criptografia da chave pública, que usa 
um algoritmo de duas chaves- a secreta a as públicas – diferentes mas matematicamente 
associáveis: A primeira cria a assinatura digital e decifra os dados, a segunda verifica a 
assinatura e devolve ao formato original. O autor da mensagem mantém secreta a sua chave 
                                                 
5 www.lmf.di.uminho.pt: consultado em 18 de abril de 2013  
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privada e divulga a chave pública, e vice-versa. A identidade do dono da chave pública é 
testada pelo certificado digital emitido por uma entidade de certificação, uma espécie do 
notário.  
A assinatura digital consiste num conjunto de procedimentos matemáticos realizados com a 
utilização de técnicas de criptografia assimétricas que permite, de forma única e exclusiva, a 
comprovação da autoria de um determinado conjunto de dados (Monteiro at al, 2000). 
Por exemplo, para personalizar uma mensagem de um utilizador “A” codifica uma mensagem 
utilizando a sua chave secreta e envia para o destinatário “B”. Somente a chave pública de 
“A” permitirá a descodificação dessa mensagem. Portanto é a prova de que “A” enviou a 
mensagem para “B”. A mensagem assim pode ser descodificada por qualquer um que tenha a 
chave pública de “A” (Monteiro at al, 2000),   
Uma assinatura é considerada autêntica quando um utilizador usa a chave pública de “A” para 
decifrar uma mensagem. Neste momento ele confirma que “A” é somente “A”, que enviou a 
mensagem. A assinatura não pode ser falsificada porque somente a “A” conhece sua chave 
secreta e um documento assinado não poderá ser alterado. Se ocorrer qualquer alteração num 
texto criptografado, este não poderá ser restaurado com o uso da chave pública de “A”. A 
assinatura digital não é reutilizável, ou seja, a assinatura é uma função de documento e não 
pode ser transferida para outro documento. (Monteiro at al, 2000). 
Da mesma forma a assinatura não pode ser repudiada. O utilizador de “B” não precisa de 
nenhuma ajuda de “A”, para reconhecer sua assinatura e “A” não pode negar ter assinado o 
documento. A assinatura digital comprova que a pessoa criou ou concorda com um 
documento assinado digitalmente como a assinatura do próprio punho, comprova também a 
autoria de um documento escrito. Tal como a assinatura manuscrita, a assinatura digital não 
pode ser falsificada, pelo que se usam criptogramas para garantir a segurança do sistema. 
Criada a partir de um criptograma, a assinatura digital permite, ao mesmo tempo, a 
identificação positiva do autor de uma mensagem (ou do signatário de um documento) e 
verificação da integridade da mesma, (Monteiro at al, 2000). 
Refira-se, porém que a assinatura digital pode ser aposta a qualquer mensagem, seja esta 
decifrada ou não, apenas para que o receptor tenha a certeza da entidade do emissor e de que a 
mensagem chegou intacta ao destino. 
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Segundo Monteiro at al, (2000), uma assinatura digital consiste num conjunto de dados 
encriptados associados a um documento assimétrico. As assinaturas digitais garantem a 
integridade do documento a qual estão associadas e a entidade de quem o envia. 
“… Assinatura digital é um caso especial de um código de integridade de mensagem, onde o 
código pode ter sido gerado apenas por um participante … uma assinatura digital prova que os 
dados foram gerados pelo proprietário de uma certa chave e que eles não foram modificados 
desde que foram assinados” (Petersan, 2004). 
2.1 Vantagens 
 
As vantagens da assinatura digital prendem-se principalmente com uma maior flexibilidade e 
segurança6: 
 Maior segurança que uma assinatura normal, pois é virtualmente impossível de imitar, 
a não ser que seja divulgado o código que lhe deu origem; 
 Possibilidade de associar a qualquer tipo de documento eletrónico; 
 Maior facilidade e velocidade de transmissão, visto que podem ser transmitidas em 
forma de ficheiro (em bytes, e não em forma material); 
 Facilidade de confirmar a autenticidade e integridade do documento, uma vez que é 
fácil contactar a entidade certificadora, isto se não tiver em nosso poder a chave 
pública para fazer a confirmação; 
 Torna possível transações 100% eletrónicas, deixando de parte o papel; 
 Esta tecnologia permite encristar os documentos, servindo como "envelope" para o 
emissor dos documentos; 
 Não repúdio, sendo possível ao sistema emitir automaticamente uma prova do uso da 
chave pública, podendo o emissor ficar com uma prova da abertura do documento pelo 
receptor; 
 Permite também incluir a data e a hora. 
                                                 
6 http://assinaturas-digitais.web.simplesnet.pt/seguranca.htm: consultado 19 de Abril de 2013 




Quanto às desvantagens, segundo Menke (2005), as assinaturas eletrónicas, incluída a 
assinatura digital, enfrentam dificuldades para serem aceites pelos utilizadores tão 
acostumados com o método tradicional de subscrição. 
 
 O custo na aquisição de equipamentos para a utilização da tecnologia, tais como 
microcomputador, tokens ou smart cards e o próprio certificado digital, são fatores inibidores 
para a divulgação dessa tecnologia; com o desenvolvimento do processamento dos 
computadores aumenta a possibilidade de falsificação de assinaturas mais antigas, razão pela 
qual tem um prazo de validade; possibilidade de roubo do código ou palavra-chave que assina 
o documento; universalmente, ainda não tem aceitação legal; o sistema de PKI - Public Key 
Infrastruture ainda não tem funcionamento satisfatório a nível mundial. (Menke, 2005). 
 
    
 Figura 5 - Modelo de certificado digital, leitor de smart card e Token. 




 A criptografia, uma técnica utilizada há milhares de anos, "havendo registros de que já era 
conhecida na época das guerras helênicas, na Mesopotâmia e no Egito. A sua utilização 
original esteve relacionada a finalidades militares (...) ". (Menke, 2005).  
Certificação e Assinatura Digital – O caso Tribunal da Comarca da Praia 
38/84 
"O termo Criptografia surgiu da fusão das palavras gregas "Kryptós" e "gráphein", que 
significam "oculto" e "escrever", respetivamente",(Alecrim, 2005). O autor acrescenta ainda 
que, a criptografia é uma técnica que garante o sigilo e a segurança no ambiente eletrónico.  
Ela funciona com a aplicação de um código secreto de substituição de caracteres, tornando a 
mensagem indecifrável àqueles que não tenham conhecimento do padrão técnico criptográfico 
utilizado.  
Segundo Oliveira (2001), o uso de técnicas criptograficas tem como propósito prevenir 
algumas falhas de segurança no sistema de computadores. Então a segurança em geral deve 
ser considerada como aspecto de grande importância em qualquer organização que trabalha 
com sistemas de computadores.  
A criptografar significa transformar uma mensagem noutra (“escondendo” a mensagem 
original), com a elaboração de um algoritmo com funções matemáticas num código secreto 
especial, chamada chave. Assim, a criptografia apresenta-se como um campo de estudo que 
trata das comunicações secretas, usadas, de entre outras finalidades para, autenticar a 
identidade de utilizadores, autenticar e proteger o sigilo de comunicações pessoais e de 
transações comerciais e bancarias, e proteger a integridade de transferências eletrónicas de 
fundos (Oliveira, 2001).  
Segundo Oliveira (2001), a criptografia apresenta algumas vantagens: 
 Proteger a informação armazenada em trânsito; 
 Deter alterações de dados; 
 Identificar pessoas. 
Na perspetiva da mesma fonte, a criptografia tém algumas desvantagens: 
 Não há forma de impedir que um intruso apague todos os seus dados, estando eles 
criptografados ou não; 
 Um intruso pode modificar o programa para modificar a chave. Desse modo, o 
receptor não conseguirá decifrar com a sua chave. 
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 A criptografia constitui em um conjunto de métodos e técnica, destinadas a proteger o 
conteúdo de uma informação, tanto em relação a modificações não autorizadas quanto 
a alterações de sua origem, sendo uma das técnicas que possibilitam a atendimento dos 
requisitos básicos de segurança da informação. 
Na perspetiva de Monteiro et al (2007), a criptografia é uma técnica de segurança antiga que 
tem como objetivo evitar que a informação seja percetível a quem não detiver uma chave que 
permita decifra-la. O funcionamento que transforma a informação inteligível (em claro) numa 
informação cifrada. Para obter a informação original, é necessário conhecer a função inversa. 
A tabela abaixo faz uma comparação detalhada entre a criptografia simétrica e a criptografia 
assimétrica.  
CRIPTOGRAFIA SIMÉTRICA CRIPTOGRAFIA ASSIMÉTRICA 
Usa uma única chave para cifrar e decifrar 
mensagens; 
Usa chaves diferentes para cifrar e decifrar 
as mensagens; 
A chave tem que ser compartilhada entre os 
utilizadores que irão se comunicar; 
Apenas a chave de encriptação é 
compartilhada (pública). A chave de 
decriptação é mantida em segredo (privada) 
com seu titular. 
Existe apenas uma única chave para todos 
os envolvidos na comunicação. 
Cada utilizador que irá comunicar possui um 
par de chaves próprio; 
Os processos de encriptação e decriptação 
são simples (exigem pouco processamento) 
– ideal para grandes quantidades de dados; 
Os processos são mais lentos (exigem mais 
cálculos dos processadores) – viável apenas 
em pequenas quantidades de dados; 
É mais suscetível a quebras de segredo da 
chave; Ataques de força bruta é a mais 
indicada forma de quebrar a chave 
(descobri-la); 
É praticamente impossível quebrar as chaves 
atuais em tempo suficientemente hábil (nem 
mesmo usando vários computadores 
reunidos); 
Principais algoritmos: 
DES: Chaves de 40 e 56 bits 
3DES: Chaves de 168 bits 
AES: Chaves de 256 bits 
Principal algoritmo: 
RSA: Chaves de 256 bits, 512, 1024 e até 
2048 bits (Governo dos EUA) 
 
      Tabela 2- Criptografia simétrica e a criptografia assimétrica. 
       Fonte: Adaptada de Monteiro et al (2007). 
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Atualmente, os métodos criptográficos podem ser subdivididos em duas grandes categorias, 
de acordo com o tipo de chave utilizada; a criptografia simétrica, também chamada de 
criptografia de chave única e a criptografia assimétrica ou ainda designada por criptografia de 
chave pública e privada. 
 
4 Criptografia Simétrica 
 
Segundo Train, (2007) a criptografia simétrica é tipo mais simples de criptografia, pois o 
emissor e o receptor fazem o uso da mesma chave para codificar e descodificar uma 
determinada informação. Acrescenta ainda o autor que, a mesma chave que o emissor usa 
para codificar a informação é a usada pelo receptor para descodificá-la; e por esses motivos o 
uso de chaves simétricas acaba tendo algumas desvantagens, numa grande empresa. Usando o 
conceito de chaves simétricas, seria necessária uma grande quantidade de chaves para cada 
uma das pessoas envolvidas, e como para cifrar e decifrar são usadas a mesma chave, uma 
informação sigilosa pode não ser tão segura pelo fato de várias pessoas poderem decifrar, e ter 
acesso a essa mensagem, podendo fazer mudança maliciosas, prejudicando assim algumas 
transações da empresa, e a chave simétrica garante “repúdio”, uma determinada pessoa pode 
fazer uma determinada mudança na informação, e não garantir sua autenticidade. Portanto o 
uso da chave simétrica dentro de uma empresa, só podem ter acesso os executivos mais 
importantes, e não deixando essa chave cair em mãos erradas. 
 
Segundo Peterson, (2004) a criptografia simétrica utiliza a mesma chave tanto para codificar 
quanto para descodificar mensagens. Os algoritmos de chave secreta são simétricos dado que 
o envio de mensagem exige a partilha de uma única chave mediante um acordo prévio, isto é, 
troca de chave entre as partes interessadas. 
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A figura 4, mostra como é feita a cifragem e decifragem de uma determinada mensagem 
usando criptografia de chave simétrica. 
                                     
 Figura 6 - Criptografia de chave simétrica.                    
 Fonte: Adaptada de Ribeiro (2008). 
 
4.1 Vantagens  
 
As principais vantagens da criptografia simétrica são7: 
 Rapidez – pois, regra geral, este algoritmo é 10 mil vezes mais rápido do que 
algoritmo de assimétrico, para o mesmo nível de segurança, isto torna-os atrativos 
quando o volume de informação a cifrar for muito grande, ou quando a velocidade for 
um requisito. 
 Chaves pequenas – um algoritmo de bloco de 128 bits, com chave de 128 bits torna o 
algoritmo simétrico praticamente impossível de ser decifrada por terceiros. 
 
                                                 
7 www.alisoncleiton.com.br: consultado em 07 de Junho de 2013 
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4.2 Desvantagens  
 
Com base na mesma fonte, a criptografia simétrica apresenta algumas desvantagens tais 
como: 
 Problema de gestão de chaves – se a chave é partilhada por várias pessoas, aumenta-se 
o risco de fuga de informação, isso complica o processo de alteração da chave, uma 
vez que várias pessoas terão que receber a nova chave. 
 O problema do remetente ter de dar a conhecer ao destinatário, secretamente, a chave 
– uma vez que a criptografia simétrica implica o contacto prévio entre as partes 
interessadas, o processo de troca de chaves pode ser vigiado e intercetado por 
terceiros, o que torna a utilização deste método não muito atraente nestas condições. 
Pois, a chave pode ficar comprometida. 
Ainda o mesmo autor afirma que, os algoritmos simétricos mais conhecidos e utilizados são: 
DES (Data encryption standard), 3DES, IDEA, RC2, RC4, Blowfish, e Cipher. 
 DES utiliza uma chave de 56 bits e ópera em blocos de 64 bits. Foi projetado 
inicialmente para ser utilizado em componentes de hardware, nos dias atuais, ele é 
usado na Internet em conexões Web segura, pois o SSL se utiliza do DES8. O autor 
afirma ainda que, ele é um algoritmo seguro para a maioria das aplicações, entretanto, 
em aplicações altamente secretas, ele não deve ser usado, pois existe o perigo de 
violação. O facto de o DES poder ser violada pois foi substituído por outro algoritmo 
muito mais seguro, o 3DES surgiu quando a IBM tomou a consciência que a chave 
para o DES era demasiadamente curta. São usadas 2 chaves em 3 fases. Na 1ª fase os 
dados (ou mensagens) são encriptados com uma chave K1. Na 2ª fase o 3DES faz a 
decifragem usando a chave K2 e finalmente na 3ª fase outra encriptação é feita usando 
a chave K1. 
 
 RC2 e RC4. Mais rápidos do que o DES, esses códigos podem se tornar mais seguros 
com o simples aumento do tamanho das chaves, O RC2 pode substituir perfeitamente 
                                                 
8 http://www.malima.com.br/article_read.asp?id=65  
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o DES com a vantagem de ser 2 vezes mais rápido, já o RC4 fica 10 vezes mais 
rápido. 
 
 IDEA (International Data Encryption Algorithm). Criado em 1991. Ele foi projetado 
para ser facilmente programado, é forte e resistente a muitas formas de criptoanálise. 
 
5 A criptografia Assimétrica 
 
A criptografia assimétrica trabalha com algoritmos que necessitam de pares de chaves, ou 
seja, duas chaves diferentes para cifrar e decifrar uma informação. Hoje, esse algoritmo de 
chaves é que vem sendo implantada nas certificações digitais. (Resende, 2009). 
 
 Para o mesmo autor, quando é gerado um certificado digital o cliente ganha um par de 
chaves, a chave pública e a chave privada (secreta). Ainda acrescenta o autor que, nas 
empresas de grande porte isso vem facilitando muito os processos de informações, para cada 
funcionário é gerada um par de chaves, onde qualquer pessoa tem acesso a chave pública e a 
chave privada fica em poder somente do dono; quando alguém da empresa precisa mandar 
algum documento sigiloso para uma determinada pessoa, ele toma a chave pública do 
destinatário usa-a para codificar a informação e o envia, somente o destinatário no qual o 
emissor mandou o documento codificado, pode descodificar esse documento usando sua 
chave privada. 
 
Como existe um número imenso de chaves criptográficas, é muito difícil descobri-las 
tentando violar o sistema de segurança, pois seria necessário realizar uma quantidade enorme 
de testes. Portanto, quanto maior a chave mais seguro é o sistema. Os códigos usados 
atualmente precisariam de muitos anos para ser quebrados (mesmo com computadores 
potentes, pois o conjunto de alternativas possíveis é bem maior do que as possibilidades de se 
acerta. (Train, 2007). 
 
Na perspetiva de Peterson (2004), a criptografia assimétrica ou criptografia de chave pública e 
privada, utiliza duas chaves distintas, uma para codificar e outra para descodificar mensagens. 
O autor afirma ainda que, o conceito de criptografia de chave pública foi introduzido em 1976 
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por Whitfirld Diffie e Martin Hellman com o objetivo de resolver o problema de gestão de 
chave do algoritmo de criptografia simétrico. 
 
Ainda na perspetiva do mesmo autor, a criptografia de chave pública envolve cada 
participante9 tendo uma chave privada, que não é compartilhada com mais ninguém, e a 
chave pública, que é publicada para que todos a conheçam. 
Neste método cada pessoa ou entidade mantem duas chaves: uma pública, que pode ser 
divulgada livremente, e outra privada que deve ser mantida em segredo pelo seu dono. As 
mensagens codificadas com a chave pública só podem ser descodificadas com a chave 
privada correspondente. (Peterson, 2004). 
Segundo Peterson (2004), a criptografia assimétrica resolve assim dois problemas:  
 o problema de gestão de chaves.  
 o problema do remetente ter que dar a conhecer ao destinatário, secretamente, a chave. 
O algoritmo assimétrico possui algumas desvantagens e problemas tais como a da 
autenticação da chave pública ou da certeza de que a chave pública de alguém pertence 
realmente a essa pessoa; é mais lento do que os algoritmos simétricos e utilizam chaves 
maiores. (Silva,1999). 
 
De acordo com silva, (1999) os algoritmos assimétricos mais utilizados são: 
 RSA (Rivest, Shamir e Adleman)  
 Diffie-Hellman  
 Curvas Elípticas  
 DSS (Digital Signature Standard)  
 ElGammal  
                                                 
9 Segundo o mesmo autor o termo participante corresponde às entidades, pessoas ou as partes envolvidas em 
uma comunicação segura. 
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RSA foi desenvolvido em 1977 no MIT por Ron Rivest, Adi Shamir e Leonard Adleman. É 
um algoritmo de chave pública, de comprimento variável, e que pode ser utilizado tanto para 
cifrar como para geração de assinaturas digitais10. Ainda acrescenta o autor que, RSA é o 
algoritmo de chave pública atualmente mais utilizado em todo o mundo, tendo sido escolhido 
como um standard pela banca para proteção de transações financeiras, também é usado em 
várias aplicações na Internet, como e-mails, páginas seguras, acesso a arquivos seguros. 
Acrescenta ainda que, este algoritmo é simples e baseia-se no facto de que é extremamente 
difícil fatorizar um número inteiro muito grande (por exemplo de 512 ou de 1024 bits), sendo 
esta complexidade provavelmente equivalente à de descobrir a chave de um algoritmo 
simétrico. 
A figura 5, mostra de uma forma mais detalhada, o uso da criptografia assimétrica ou de 
chave pública. 
                                                    Figura 7 - Criptografia assimétrica ou de chave pública. 
           Fonte - Adaptada de Ribeiro (2007).  
 
 
                                                 
10 Encontrado num artigo disponível em: http://en.wikipedia.org/wiki/RSA Acessado em 12 de Maio de 2013. 
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Capítulo 4: Certificação e Assinatura – O caso 
Tribunal da Comarca da Praia 
 
1 Introdução  
 
No quarto capítulo, vai-se fazer o estudo de caso no Tribunal Judicial da Comarca da Praia, de 
todo o processo de certificação e assinatura digital, no sistema de informação judiciário (SIJ). 
A opção deste estudo recaiu sobre o tribunal da comarca da Praia, por ser o que reúne 
melhores condições físicas, tecnológicas e recursos humanos para a implementação deste 
projecto.  
 
Para a realização deste estudo, utilizou-se algumas técnicas, como por exemplo, a pesquisa 
bibliográfica e a entrevista com alguns funcionários envolvidos no processo de 
implementação de SJJ e utilização de certificados e assinaturas digitais no tribunal da 
comarca da Praia, nomeadamente ao escrivão de direito, procurador assistente, juiz, secretário 
judicial, ajudante escrivão e alguns oficiais de diligência. 
 
Finalmente será abordado os principais desafios e soluções adotadas, ilustrando todo o 
processo de aquisição e instalação dos certificados e assinaturas digitais no sistema judiciário 
Cabo-verdiano, tanto para os magistrados como para os oficiais de justiça.  
Certificação e Assinatura Digital – O caso Tribunal da Comarca da Praia 
47/84 
2 Processo de Implementação do SIJ 
 
De acordo com o Programa para o Desenvolvimento da Gestão Informatizada das Secretarias 
e Processo Penal, (Ministério da Justiça, 2009), a implementação do SIJ “Sistema de 
Informação Judiciário” ambiciona desenvolver e implementar nos Tribunais de Cabo Verde 
um sistema informático inovador, que se adapte às especificidades inerentes dos processos 
Penal e Civil caboverdiano e propõe-se que a aplicação informática a desenvolver permita, 
designadamente: 
 
 Introdução directa de peças processuais e documentos; 
 Consulta processual on-line; 
 Despacho on-line; 
 Digitalização de peças entregues em suporte físico; 
 Gravação digital de depoimentos; 
 Envio automático de notificações judiciais; 
 Execução de diversas diligências através de suporte informático, nomeadamente cartas 
precatórias e rogatórias e mandados; 
 Introdução automática de dados pessoais referentes aos intervenientes processuais 
(nome completo, domicílio, etc.), dispensando-se a respectiva reintrodução nas fases 
processuais posteriores;  
 Conhecimento actualizado do estado dos diversos processos adstritos; 
 Inserção de agenda, com a respectiva marcação de diligências;  
 Inclusão de alertas referentes, designadamente, à marcação de diligências e à 
expiração de prazos processuais; 
 Partilha de informações e comunicações através da aplicação informática; 
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 Automatização de estatísticas com diversos campos de aferição, adaptados aos 
respectivos utilizadores; 
 Emprego da aplicação informática, interna (tribunais) e externamente (domicilio, etc.), 
sem prejuízo da manutenção de reforçadas condições de segurança; 
 Obtenção informática de certidões e outros documentos junto dos respectivos serviços 
competentes; 
 Cálculo automático de preparos (iniciais e de julgamento) e de taxas de justiça; 
 Remessa do comprovativo do pagamento de preparos e de taxas de justiça; 
 Acompanhamento permanente por parte dos Conselhos Superiores das Magistraturas, 
do movimento processual, com base em diversos campos de aferição – nacional, ilha, 
comarca, tipologia de processo, etc.. 
 
Desta conformidade e, para além de outros benefícios que facilmente se identificam, o 
programa deixa evidente que a inserção desta aplicação informática permitirá o registo 
detalhado e aprofundado das consultas efectuadas às peças processuais, permitindo ao 
administrador do sistema o conhecimento real em tempo recorde sobre quem acedeu, quando 
acedeu e de onde acedeu. Significa isso, facultar-se o registo detalhado das alterações 
praticadas em peças processuais, sendo possível detectar qualquer modificação não 
pretendida. 
 
Ressalta-se pois que, em matéria de segurança, a aplicação supra descrita, reforçará a garantia 
de confidencialidade das peças processuais. Tal percepção funda-se no facto de a 
comunicação ser cifrada, quer entre os próprios intervenientes processuais, quer entre estes e 
a aplicação informática. Para que tal se concretize impõe-se a necessidade de certificação 
prévia dos utilizadores, através de assinatura digital, o que assegura a identidade do emissor 
do documento, bem como a integridade da peça processual ou documento inserto na aplicação 
informática.  
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Significa isso dizer que a confidencialidade fique devidamente salvaguardada já que os 
mecanismos técnicos implementados permitirão que somente o destinatário tenha acesso ao 




Por mais robusta que seja uma solução informática de nada valerá se não for aceite pela 
comunidade a que se destina a sua utilidade. A implicação dos principais actores na sua 
modelação deve ser a chave propulsora da sua aceitação e uso. 
 
No caso vertente a equipa encarregue para o desenvolvimento da solução informática que 
garante a desmaterialização do processo no sistema Judiciário Cabo Verdiano fez questão de 
trabalhar com um grupo de consultores integrado por magistrados judicial e do ministério 
publico, representantes de oficiais de justiça e ordem dos advogados, (Ministério da Justiça, 
2009), para de entre outros quesitos: 
 
a) Definir, em conjunto com a equipa de modelação, a tramitação de cada uma das 
tipologias de processo penal a implementar informaticamente; 
b) Reunir periodicamente para avaliação do trabalho executado pela equipa de 
modelação; 
c) Esclarecer dúvidas jurídicas referentes à tramitação processual e/ou afins que venham 
a ser submetidas pela equipa de desenvolvimento; 
d) Acompanhar o desenvolvimento informático, comprovando a fiel adequabilidade das 
diversas tipologias de processo; 
e) Definir os conteúdos das ações de formação por competências do perfil do utilizador; 
f) Elaborar relatórios de acompanhamento de especificação das tipologias de processo; 
g) Participar em workshop(s) e definir a correspondente estrutura das ações de formação. 
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Tal opção foi determinante para a obtenção de inputs necessários para a modelação do sistema 
de informação em causa, que se pretendia confiável, conjugado com a rede tecnológica e 
capital humano.  
 
Dispondo o governo de Cabo Verde de uma robusta rede tecnológica com cobertura nacional 
e encontrando-se os serviços do sistema judiciário em linha e devidamente equipados com 
máquinas top de gama, os desafios presentes, assentam-se na criação de condições que 
propiciem a obtenção de cartões e certificados para assinatura digital dos documentos, 
garantindo desde logo a autenticidade, integridade e a confidencialidade dos dados e na 
capacitação dos diferentes actores que têm intervenção directa na tramitação processual, 
especialmente no conhecimento sobre como utilizar o word, a internet, a digitalização, a 
pesquisa e a técnica da digitação, para que fique garantida a desmaterialização de peças 
processuais, (Ministério da Justiça, 2009). 
 
Ressalta-se que o sistema judiciário dispõe de uma equipa de helpdesk que tem de entre outras 
atribuições: (Ministério da Justiça, 2009). 
 
a) Formar on-job os magistrados e funcionários judiciais; 
b) Encaminhar para a equipa de desenvolvimento eventuais dificuldades de utilização ou 
erros de implementação; 
c) Auxiliar os magistrados e funcionários judiciais na resolução de problemas técnicos 
que possam afectar o normal funcionamento do sistema. 
d) Elaborar um relatório de cada ação de formação, mencionando, em particular, aspectos 
como o número e tipo de formandos, estado dos equipamentos e problemas detectados 
na formação; 
Com a finalidade de implementar a certificação e assinatura digital no SIJ, recorreu-se aos 
serviços da empresa Portuguesa Digitalsign para transitoriamente fornecer os cartões e 
emissão de certificados digitais, bem como a sua validação e actualização aos magistrados e 
oficiais de justiça que intervenham na área de tramitação processual nos tribunais de Cabo 
Verde, garantindo ab initio a segurança da aplicação. 
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Segundo o coordenador do Projecto “Reforma das Secretarias Judiciais” Dr. Filipe de 
Carvalho, Mestre em Engenharia de Sistema de Informação, do quadro de pessoal do 
Ministério da Justiça, o processo para a implementação da certificação electrónica iniciou 
com várias reuniões de trabalho entre os Professores Drs. Joaquim Sousa Pinto e Claudio 
Teixeira, docentes da Universidade de Aveiro, que representam esta instituição no Projecto de 
informatização dos Tribunais de Cabo Verde, com gestores da DigitalSign, representado pelo 
Engenheiro Alvaro Matos. Desses encontros a empresa DigitalSign mostrou-se disponível 
para garantir e fornecer os serviços de inscrição e subscrição através dos sites: 
https://www.digitalsign.pt e https://www.digitalsign.pt/cert_servidores2.jsp. 
 
Acordado que foi os procedimentos a ter presente a coordenação do Projecto solicitou a 
Empresa DigitalSign a apresentação da factura com a descrição de custos contendo os 
seguintes elementos: 
1. Solução Managed PKI lite co-branded - (Anuidade); 
2. Solução Managed PKI lite co-branded - (Certificado); 
3. Certificado Qualificado Assinatura Perfil "Membro"; 
4. Certificado Avançado Assinatura - Perfil "Organização"; 
5. Cartão criptográfico – SmartCard; 
6. Despesas de envio.  
 
Feita a apresentação da fatura com os custos associados e após o pagamento dos encargos a 
Empresa certificadora, deu-se início ao processo. 
 
A seguir passa-se a explicitar os procedimentos impostos pela empresa certificadora, para se 
ter uma noção dos requisitos e burocracias presentes nesse processo de certificação, 
autenticação e assinatura electrónica.  
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4 Pedido de Certificado Qualificado 
 
O certificado digital qualificado, é o certificado utilizado pelos Magistrados dos Tribunais de 
Cabo Verde. Considerando a importância que é dada a certificados com esse timbre a 
Empresa certificadora disponibiliza, através do seu portal, um link pelo qual todo o processo 
de registo e aquisição da certificação digital se ocorra até a obtenção dos códigos PIN e PUK. 
  
 Os utilizadores (magistrados) previstos como detentores de certificados desta natureza, 
navegam-se no browser, numa versão atualizada para a subscrição e instalação do certificado 
digital qualificado. Para o efeito, acedem ao link https://www.ditalsign.pt para ter acesso á 
janela que permita visualizar os procedimentos atinentes ao cadastro e cumprimento dos 
requisitos descritos supra.  
 
A página principal da DigitalSign permite que o subscritor do processo de obtenção do 
certificado qualificado aceda aos vários menus e submenus até que os requisitos necessários 
para a obtenção do cartão e o respectivo certificado fique concluido. O (Anexo 1) demonstra 
os passos a seguir.   
 
5 Pedido de Certificado não Qualificado  
 
 O certificado digital não qualificado foi especificado para ser utilizado pelo pessoal afecto 
aos serviços que suportam as secretarias dos tribunais e procuradorias de Cabo Verde, os 
oficiais de justiça e os técnicos informáticos que dão suporte ao SIJ.  
 
O processo inicia-se com a remessa para a empresa certificadora, a DigitalSign, de uma lista 
dos funcionários das secretarias judiciais e do ministério público que tenham a intervenção na 
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5.1 Processo de instalação de certificados não qualificados 
 
Para esse procedimento deve-se usar o Internet Explorer, versão mais actual para a 
subscrição e instalação do certificado. Encontrando-se o cartão do portador do certificado não 
qualificado inicializado (formatado), acede-se a  
https://onsite.verisign.com/services/MinisteriodaJustica/digitalidCenter para poder instalar 
certificados no cartão. Para tal, é necessário: 
 
 Instalar o “cssi admin edition”, disponível em 
http://downloads.digitalsign.pt/CSSI_4.8.1_64bits_ADMIN.zip  
 Instalar a versão 32bits disponível em 
http://downloads.digitalsign.pt/CSSI_4.8.1_32bits_ADMIN.zip  
 
De realçar, que os programas acabados de se referir devem estar instalados apenas no 
computador do administrador de emissão de cartões. No caso de ocorrência de erros deve-se 
remover o CSSI User Client.  
 
Cumpridos os pressupostos supra descritos, acede-se ao “Security Token Configurator”. O 
(Anexo 2), explícita os procedimentos necessários para a instação do certificado não 
qualificado. 
 
5.2 Aprovação de certificados   
 
Para esse processo implica que se aceda a https://onsite admin.verisign.com/OnSiteHome.htm 
e utilizar a versão mais recente do Firefox. Deve-se verificar previamente se o certificado do 
administrador está instalado no browser e seleccionar a opção “Process requests”. O resultado 







Figura 8 - Lista de pedidos 
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Na (Figura 8) pode-se conferir os detalhes (View Details), Aprovar (Approve) ou Rejeitar 
(Reject) o certificado. Ao seleccionar a opção “Approve”, o certificado é aprovado e fica 
pronto para instalação no cartão. 
 
 
5.3 Instalação do certificado  
 
 
O pin para instalação do certificado é enviado por e-mail para a conta helpdesk@tribunais.cv 
como ilustra a (Figura 9) infra. A mensagem pode demorar até 15 minutos a ser entregue. É 
possível continuar a efectuar pedidos de certificados durante o processo de instalação dos 
certificados. Deste modo evita-se ter que esperar por cada mensagem individual. 
 
  
Figura 9 - Certificado pronto para instalar. 
 
A instalação deve ser realizada usando o mesmo computador que foi usado para o pedido. 
Acedendo a https://onsite.verisign.com/services/MinisteriodaJustica/digitalidCenter.htm, deve 
selecionar a opção “Pick UP ID” e introduzir o PIN constante na mensagem enviada. O 
utilizador é novamente notificado das operações relacionadas com os certificados digitais, e 
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deve confirmar a sua execução. Feito tal procedimento pede-se o pin do cartão para se poder 
instalar o certificado digital. No fim, o utilizador é notificado do sucesso da operação como 
demonstra a (Figura 10) que se segue: 
 
   
Figura 10 - Certificado instalado com sucesso 
 
Nos servidores dos tribunais de Cabo Verde foram instados três (3) tipos de certificados: um 
para o acesso seguro (https://), ou seja, para a autenticação dos servidores (web e base de 
dados), e os restantes para assinatura digital, tanto para a conselho superior de magistratura 
judicial como para o conselho superior do ministério público.  
 
6 Tramitação processual antes de implementação de SIJ 
 
O Código Penal de CV (Maio de 2004) e o Código de Processo Penal de Cabo Verde, (Junho 
de 2005) contêm um emaranhado esquema de fluxo de documentos necessários para a 
formação da decisão em processos criminais. A burocracia é convocada para, na sua forma 
mais emblemática, ocupar o seu espaço. O cidadão tem de esperar anos para que a sua queixa 
seja decidida e os actores com intervenção no processo são chamados diversas vezes para 
contribuírem na compilação de conteúdos que permitem a quem tem o poder de decidir 
formar o seu juízo com respeito pelas leis da república. O volume de documentos é tanto que 
os arquivos que integram o acervo documental dos tribunais assustam a qualquer pessoa que 
busca a justiça. 
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É comum ouvir a sociedade a clamar que o sistema judiciário é lento, que se verifique a 
morosidade na decisão judicial, que há dezenas de processos pendentes e que a prescrição de 
processos é uma violação as normas da justiça.  
 
Para a era de hoje a sociedade da informação e do conhecimento contribuiria 
significativamente para a credibilização dos tribunais no seu processo decisório e 
particularmente na parametrização e agilização dos procedimentos, tornando a decisão mais 
célere e transparente. 
 
Para se ter uma ideia dos modus operandi do processo de tramitação processual passa-se a 
descrever como é que se inicia e termina um processo, na voz de alguns actores do sistema. 
 
Conforme as explicações do Dr. Nilton Moniz, Procurador Assistente do Tribunal da 
Comarca da Praia, a tramitação do processo inicia-se com o auto de denúncia apresentado nas 
esquadras policiais depois é remetido para o ministério público ou apresentado directamente 
na secretaria da Procuradoria da República; o auto de denúncia ao entrar na secretaria do 
ministério público vai ter uma entrada e encaminhado para o Procurador República a fim de 
obter o primeiro despacho. Afirmando ainda que, este analisando o auto pode mandar registar 
e autuar como processo-crime ou se não entender assim mandar arquivar (tratando assim por 
exemplo de uma matéria de natureza cível ou ainda se os factos denunciados não 
consubstanciarem-se em nenhum ilícito). Se mandar registar e autuar como processo-crime, 
este vai ter um número (auto de processo crime em instrução – bem como a sua data de 
autuação).  
 
De acordo com o mesmo entrevistado, depois de registado, autuado e distribuído a processo é 
novamente encaminhado para o Procurador da República, com conclusão, para um novo 
despacho. O magistrado pode, conforme o processo, dar o seu despacho. Por exemplo: 
tratando-se de ofensa simples integridade física, pode mandar efetuar exame de sanidade e 
marcar audição dos intervenientes um dia a seguir ao exame de sanidade.  
 
Mário Sany Rocha, procurador assistente do Tribunal da Comarca da Praia, explica que, no 
âmbito da Instrução o Procurador da República titular do processo pode, ainda, delegar a 
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competência nos órgãos de polícia criminal (Polícia Judiciaria ou Polícia Nacional). A 
crescentou ainda que, após a audição de todos os intervenientes, pode mandar acusar ou 
arquivar o processo, tendo em conta os factos analisados no processo e depois do despacho 
este é remetido à secretaria do ministério público para o cumprimento do despacho (conforme 
o despacho, tanto da acusação como do arquivamento, é notificado o queixoso, arguido e os 
assistentes).  
 
O mesmo entrevistado adiantou ainda que, quando o processo é arquivado o assistente ou o 
denunciante com legitimidade para se constituir assistente pode recorrer para o Procurador-
Geral da República com vista a obtenção de um despacho que ordena a acusação ou a 
continuação da instrução. Quando o processo é acusado o assistente ou o arguido pode 
requerer a Audiência Contraditória Preliminar ou não e, após o cumprimento do prazo da 
notificação da acusação, o processo é remetido à secretaria central para a sua distribuição. 
 
Ainda de acordo com o entrevistado, Dr. Nilton Moniz, na secretaria central o processo é feito 
a apresentação e exame, seguidamente é posto o carimbo de distribuição, em que o 
distribuidor e o juiz fazem sorteio do processo e é dado um número de distribuição conforme 
o processo, depois é remetido aos referidos juízos. 
 
Na perspectiva do mesmo entrevistado, ao entrar na secretaria dos juízos criminais, o 
processo é concluso ao juiz este manda registar e autuar e cumprir outras diligências (por 
exemplo requisitar certificado de registo criminal). Após o cumprimento das diligências, o 
juiz manda marcar a data para o julgamento ou para a Audiência Contraditória Preliminar se 
for devidamente requerida, e a secretaria vai notificar as partes (todos intervenientes do 
processo) para a data de julgamento ou Audiência Contraditória Preliminar.  
 
Segundo Mário Sany Rocha, se for aberta a fase facultativa de Audiência Contraditória 
Preliminar, este é encerrado com um despacho de pronúncia ou não pronuncia conforme se 
concluir pela suficiência ou não de indícios. Se houver um despacho de pronúncia o processo 
é submetido ao julgamento, e o juiz na sua sentença pode absorver ou condenar o réu. Tanto o 
queixoso como o réu podem recorrer da sentença para Supremo Tribunal Justiça. 
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Conforme as explicações de António Andrade, escrivão de direito do tribunal da comarca da 
Praia, o sistema de tramitação processual nos Juízos Cíveis nos tribunais de Cabo Verde, 
antes da implementação do SIJ, funcionava da seguinte forma:  
 
i) As petições iniciais davam entrada na secretaria central e todas as segundas e 
quartas eram distribuídas pelos quatros cartórios cíveis que constituem o 
Tribunal da Comarca da Praia;  
 
ii) Chegados no cartório do Juízo onde couber, a Petição Inicial é registada no 
livro de registo de entrada de correspondências;     
 
iii) Seguidamente, conforme foi a forma de processo proposta pelo autor o mesmo 
é registado no competente livro;  
 
iv) Calcula-se o preparo inicial e emite-se as guias do pagamento que são 
entregues ao autor ou o mandatário deste. Pagas as guias, um exemplar é junto 
ao processo e este é concluso ao Juiz.  
 
v) O Juiz analisa o processo e profere o despacho liminar que pode ser:  
a) Citação;  
b) Aperfeiçoamento ou  
c) Indeferimento liminar.  
 
vi) No caso de citação, a secretaria emite o competente mandado que é entregue 
ao Oficial de Diligências;  
 
vii) Corrido o prazo de citação, o réu apresenta a sua contestação no cartório do 
juízo. Emite-se as guias para pagamento do preparo de contestação que é 
entregue ao réu ou seu mandatário; Pagas as guias, um exemplar é junto ao 
processo juntamente com a contestação é concluso ao Juiz;   
 
viii) Passados cinco dias, o Juiz devolve o processo à secretaria que emite o 
mandado para notificação do autor da contestação apresentada.  
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O entrevistado acrescenta ainda que, dependendo da contestação (se houver reconvenção, 
excepção ou o processo for de simples apreciação negativa), o autor pode replicar e, se assim 
acontecer, o réu também pode apresentar a sua tréplica, no prazo de oito dias cada.  
 
De cordo a entrevista feita, constata-se que neste sistema os funcionários tinham muitas 
dificuldades na identificação e/ou localização de processos, uma vez que existe uma grande 
quantidade de processos físicos e pouco espaço para organizar e/ou guardar os mesmos; 
dificuldade na comunicação (nome, endereço, contacto, etc) com os intervenientes 
processuais, uma vez que, estes não dispõem de dados suficientes para efeito. Constata-se 
ainda, o problema de notificação ou identificação dos intervenientes processuais, dificuldades 
em interagir com as diversas instituições, como por exemplo, ao solicitar um relatório médico 
junto à direção dos hospitais, maior parte de vezes não é enviado, por vezes levam anos para 
ser respondidas. Não concentração num só procurado da competência de despachar todas as 
queixas da mesma natureza ou das mesmas pessoas, entradas na procuradoria da república, o 
que impossibilita a coerência nos critérios de enquadramento jurídico dos factos ou a 
definição dos crimes, o que pode levar que factos idênticos sejam enquadrados como crimes 
diferentes, dependendo do entendimento que cada procurador que estiver a despachar nesse 
dia tiver. 
 
Perante estas dificuldades foram adotadas algumas estratégias como por exemplo organizar os 
processos por ano de registo, tipo de processos e muitas vezes por crimes. Ainda utilizou-se 
outros meios de comunicação designadamente os oficiais de justiças com o objectivo de 
localizar e identificar os intervenientes processuais. 
 
Portanto, antes da implementação de SIJ, a tramitação processual enfrentava as seguintes 
dificuldades: 
 Cumprimento de mandados por parte dos oficiais de diligênciais, por falta de pessoal; 
 Localização de sujeitos processuais para notificação; 
 Falta de transportes; 
 Inexistência de estradas em zona de difícil acesso; 
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 Interação com as diversas instituições 
 Espaço físico muito lemitado para organizar processos; 
 Escaces de pessoal na secretaria para cumprimento de despachos;  
 Falta de identificação completa dos intervenientes processuais; 
 Cartas rogatórias sem identificação precisa dos destinatários; 
 Mobilidade de sugeitos processuais. 
 
7 Tramitação processual depois de implementação de SIJ 
 
Para todos os oficiais de justiça do tribunal da comarca da Praia que foram entrevistados (José 
Graça, Manuel Dias, Gentil Semedo, José Carlos Lopes Correia, Adilson Marques, Denise 
Leila Barros, Salete Mendes e Elvis Araújo), a implementação do SIJ nos tribunais, trouxe 
grandes inovações a nível da tramitação processual, uma vez que, muito procedimento que se 
fazia no sistema antigo agora faz-se automaticamente, nomeadamente a entrada dos autos nas 
secretarias, distribuição dos processos, cálculo das custas judiciais, obtenção de dados 
estatísticos, cartas precatórias, notificações, citações, mandados, emissão de guias, numeração 
única e automática a nível do país e interagir eletronicamente com outras instituições e 
serviços do Estado (RNI, Polícia Judiciária, Polícia Nacional, Notários, DGV, etc.); 
 
Os entrevistados acrescentam ainda que houve uma maior organização dos processos, o que 
facilitaram a actividade dos Juízes, Magistrados do Ministério Público, Advogados e Oficiais 
de Justiça, eficiência e eficácia nas decisões, diminuição de custo, reforço da garantia do 
segredo de justiça, melhoria da eficácia da informação interna, aumento da transparência, 
produtividade e, sobretudo, a segurança devido a certificação e assinatura digital. É de 
salientar ainda, a possibilidade de utilização da aplicação informática mesmo fora dos 
tribunais assegurando iguais condições de segurança, tornando assim a justiça Caboverdiana 
mais célere e cada vez mais segura; 
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Não obstante ao facto, a implementação do novo sistema pode deparar com alguma 
dificuldade por um lado, no que diz respeito a resistência por parte de alguns funcionários em 
aceitar o novo sistema, isto é, a acomodação com o sistema antigo, dificuldades em adaptar e 
interagir com o novo sistema. Por outro lado, os tribunais de Cabo verde em relação aos 
equipamentos informáticos têm uma certa deficiência, o que pode influenciar o normal 
funcionamento do novo sistema. 
 
8 Tramitação processual antes e depois do SIJ 
 
Nesta secção faz-se uma análise comparativa da tramitação processual nos tribunais de Cabo 
Verde do antes e depois da implementação do SIJ. Como ficou demonstrado na secção 
anterior a burocracia presente nos tribunais de Cabo Verde é feita toda em papel. Tais 
procedimentos assumem formas de trabalho que, por si só, tornam o processo decisório 
moroso. 
 
Com o recurso às tecnologias informacionais a tramitação processual ganhará um outro 
impulso visto parcial e/ou totalmente ela poderá ser desmaterializada, dependendo da vontade 
dos seus principais actores. A virtualidade contribuirá para que vários atores tenham acesso ao 
mesmo processo. Esta possibilidade, por si só, trará ganhos significativos. Já não haverá a 
necessidade da existência de uma estafeta para ser portadora de transporte de um processo da 
polícia criminal para o Ministério Público, deste para o Tribunal e vice-versa. Os despachos 
ocorrerão no ambiente virtual. Cada actor terá a sua agenda de trabalho devidamente 
registada. A secretária de cada actor passará a ser virtual. Os principais documentos (autos, 
processos, legislações, códigos, e outros) estarão disponíveis no ambiente virtual. 
 
As TICs mudarão a forma de trabalhar do sistema. Com a prática de certificação e assinatura 
digital a segurança dos documentos será reforçada. A tabela infra ilustrará outros aspectos, 
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Tabela sobre a tramitação processual antes e depois do SIJ 
Antes da informatização Depois da informatização 
Problema com a numeração e distribuição 
dos Processos (processos com mesmo 
número); 
Numeração única e automática em todos os 
tribunais do país; 
Distribuição automática dos processos; 
Dificuldades em apresentar dados estatísticos 
(globais, trimestral, anual, mensal, por 
crimes, comarcas, etc.); 
Todos os dados estatísticos obtêm-se 
automaticamente; 
Número elevado de processos a prescrever-
se; 
O sistema dispõe de uma função que permite 
alertar aos magistrados e oficiais de justiça 
dos processos que estão preste a prescrever-
se;  
Morosidade processual, custo elevado (papel, 
toner, tinteiros, etc.); 
Eficiência e eficácia nas decisões, 
diminuição de custo; 
Aumento de processos pendentes; Diminuição de processos pendentes; 
Dificuldades em interagir com PN, PJ, 
Hospitais, RNI no sentido de obter dados 
e/ou informações; 
Interagir electronicamente com outras 
instituições e serviços do Estado (RNI, 
Polícia Judiciária, Polícia Nacional, Notários, 
DGV, etc.); 
Falta de segurança e menor produtividade; 
Aumento de segurança e também de 
produtividade; 
Menor organização nas actividades de Juízes, 
Magistrados do Ministério Público, 
Advogados e Oficiais de Justiça; 
Maior organização e Facilita a actividade de 
Juízes, Magistrados do Ministério Público, 
Advogados e Oficiais de Justiça; 
Processo na fase de instrução, por vezes, não 
há garantia que este se encontra em segredo 
de justiça; 
 
Reforçar a garantia do segredo de justiça; 
Melhorar a eficácia da informação interna; 
Aumento da transparência; Possibilidade de 
utilização da aplicação informática mesmo 
fora dos Tribunais assegurando iguais 
condições de segurança; 
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Cartas precatórias, notificações, citações, 
mandados, emissão de guias, eram feitas por 
oficiais de justiça, telefone ou ainda via fax. 
Cartas precatórias, notificações, citações, 
mandados, emissão de guias, obtidas 
automaticamente; Obtenção das 
certidões/assentos (nascimento, óbito, 
criminal, automóvel, predial, matricial, etc.) 
serão pedidas informaticamente aos serviços 
respectivos  resposta imediata; 
Introdução manual dos dados relativos às 
pessoas; cálculo de custas judiciais 
manualmente; 
Introdução automática de dados (os dados 
relativos às pessoas serão recolhidas dos 
RNI); cálculo automático das custas 
judiciais; 
O sistema não permita a gravação dos 
depoimentos dos intervenientes processuais; 
Introdução de sistema de gravação dos 
depoimentos dos intervenientes processuais; 
 
Tabela 3- Resumo da tramitação processual antes e depois da implementação do SIJ 
 
9 Considerações Finais 
 
Do que ficou dito depreende-se que o SIJ se encontra apto para garantir a tramitação 
eletrónica dos processos e actos judiciais no tribunal da Praia. Como estipula a Lei nº 
33/VIII/2013, de 16 de Julho, a comunicação com as aplicações do SIJ deve ser realizada de 
modo seguro, recorrendo a mecanismos de cifra. Logo, todos os actos processuais do processo 
electrónico devem ser assinados electronicamente. 
 
A ICP-CV já se encontra pronta para operar em cabo verde. Enquanto não houver empresas 
devidamente credenciadas pela ANAC vocacionadas para prestarem serviços de certificação e 
assinatura digital, o SIJ estará a operar com os meios que vêm sendo garantidos pela 
DigitalSign. 
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Os actores que intervêm na tramitação processual deverão ser credenciados para poderem 
garantir segurança no envio de documentos quando utilizado o meio eletrónico. Neste 
particular os advogados e a polícia criminal podem constituir autoridades certificadoras ou 
recorrer a empresas credenciadas para assegurarem serviços de emissão de cartões e 
assinatura digital. Nesta linha os próprios conselhos das magistraturas podem constituir-se em 
autoridades certificadoras para especificamente garantirem tais serviços. 
 
Os servidores onde correm as aplicações SIJ deverão merecer uma acautelada atenção em 
termos de instalação física. Cabo Verde dispõe neste momento de infra-estrutura física e 
lógica portadora de condições de segurança capaz de albergar e alojar aplicações e soluções 
informáticas de qualquer procedência. Fica entretanto ao critério dos operadores a opção para 
sua utilização. É um assunto sério e muito delicado porque implica, da parte dos potenciais 
utentes, uma garantia de confiança. 
 
Logo que for instalado o serviço de administração do Sistema de Informação Judicial, como 
estabelece os artigos 5º a 8º da Lei nº 33/VIII/2013, de 16 de Julho, as premissas básicas para 
a tramitação electrónica de processos nos tribunais de Cabo Verde serão uma realidade. Nesta 
fase a aprovação da regulamentação dos aplicativos de tramitação electrónica dos processos e 
actos judiciais, constituirá momento histórico para os tribunais de Cabo Verde, pois será 
referência no mundo tecnológico. 
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Capítulo 5: Conclusão 
 
De acordo com a pesquisa feita e com os resultados alcançados verificou-se que, em relação 
ao objetivo pretendido neste trabalho, implementar um sistema de certificação e assinatura 
digital, com o estudo de caso no Tribunal da Comarca da Praia, sendo este o tribunal piloto na 
implementação deste projeto trará grandes vantagens para a justiça Caboverdiana, no que 
tange a produtividade, organização, eficiência e eficácia nas decisões e, sobretudo, a nível de 
segurança. 
 
As novas tecnologias de segurança surgem para proteger os dados e as informações que 
circulam na grande rede, elas permitem que as empresas usem a web para desenvolver suas 
transações com mais agilidade e segurança. A certificação e assinatura digital, é uma dessas 
tecnologias que visa garantir a segurança da informação, com métodos bastante eficazes, pois 
além de garantir a segurança, tem uma garantia jurídica, a fim de tramitar documentos 
autenticados promovendo uma transação segura, e válida. Aumentando assim a satisfação dos 
utilizadores e uma melhoria no processo de tomada de decisões. 
 
Nesse trabalho foram tratados inicialmente conceitos de certificado e assinatura digital, suas 
vantagens e desvantagens, das chaves criptográficas, fazendo uma abordagem das infra-
estruturas de chaves públicas. Debruçou-se igualmente sobre as infraestruturas de chaves 
públicas de Cabo Verde, explicando as suas hierarquias e do tipo e ciclo de vida de certificado 
digita. 
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O processo de implementação de SIJ e de certificação e assinatura digital nos tribunais, 
concretamente no tribunal da Praia, tem por objectivo solucionar e agilizar todo o processo de 
tramitação dos processos nos tribunais, iniciou-se com varias reuniões de trabalho entre os 
representantes do Ministério de Justiça e a Empresa DigitalSign. Desses encontros a empresa 
mostrou-se disponível para garantir e fornecer os serviços de certificação e assinatura digital 
nos tribunais.  
 
 
A implementação de SIJ e de certificação e assinatura digital no tribunal da Praia, 
proporciona grandes vantagens nomeadamente o aumento da agilidade, produtividade, 
transparência, obtenção de dados estatísticos automaticamente, distribuição automáticos dos 
processos, numeração única e automáticos dos processos; facilitando a comunicação e a 
identificação dos intervenientes processuais; os processos podem ser despachados 
automaticamente em ambiente de trabalho virtual. Possibilidade de utilização da aplicação 
mesmo fora dos tribunais assegurando iguais condições de segurança. Ressalta-se pois, em 
matéria de segurança, a aplicação reforçará a garantia de autenticidade, confidencialidade e a 
integridade das peças processuais. Tal percepção funda-se no facto da comunicação ser 
cifrada, isto é, mediante certificação e assinatura digital, quer entre os próprios intervenientes 
processuais, quer entre estes e aplicação informática.  
 
 
Porém constata-se que essa tecnologia ainda oferece, por um lado uma certa resistência por 
parte de alguns utilizadores, por ser uma grande novidade para eles e pela falta de 
informações ou por ser utilizadores inexperientes, por outro lado, nota-se uma deficiência nos 
equipamentos informáticos o que dificulta o normal funcionamento do sistema.  
 
 
Com a certificação e assinatura digital, portas estão-se abrindo, sendo possível realizar tarefas 
que antes somente eram realizadas com a presença física da pessoa. Fato concreto disto é o 
processo eletrónico dos tribunais, sendo assim os tribunais de Cabo Verde estão se 
normalizando e adequando a esta nova realidade. 
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Figura 1 - Página principal da DigitalSign. 
 
A (Figura 1) ilustra a interface da página principal da DigitalSign. O subscritor do processo 
de obtenção do certificado qualificado acede ao menu da página principal “Produtos e 
serviços” e selecciona a opção “Certificados Digitais Assinatura” presente no submenu 
ilustrado na interface da (Figura 2) seguinte: 
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Figura 2 - Escolha de Certificados Digitais e Assinatura. 
 
Após a escolha da opção “Certificados Digitais e Assinatura”, abre-se uma nova interface de 
certificados de assinaturas, como mostra a (Figura 3) subsequente:  
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Figura 3 - Certificados de Assinaturas 
 
Nesta etapa, selecciona-se a opção subscrição. Depois deste passo, é mostrada a interface de 
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Figura 4 - Certificados Digital Avançado. 
 
Escolhe-se a opção membro e o período de validade do certificado. A seguir apresenta-se o 
formulário como realça a (Figura 5) abaixo: 
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Figura 5 - Formulário do pedido de Certificado Digital Avançado 
 
O formulário deve ser obrigatoriamente preenchido com todas as informações do titular da 
assinatura, da organização a que pertence e as informações que irá constar no certificado. De 
seguida faz-se um clique no botão “Continuar” para seguir o processo de subscrição como 
mostra a (Figura 6). 
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Figura 6 – Dados para faturação de certificados. 
 
Nesta fase, digita-se os dados da entidade que suportará os custos da sua obtenção e escolhe-
se a forma de pagamento e de seguida gera-se um documento que deve ser impresso, assinado 
pelo titular do certificado e autenticado no Cartório Notarial da Região. 
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Juntamente com o impresso supra referido a empresa gera uma declaração que deve ser 
assinada e carimbada pela instituição em que se encontra vinculado o titular do certificado, 
confirmando se o mesmo é seu funcionário e que detém a competência indicada na já referida 
declaração. 
 
Finalmente, os dois documentos são juntos a uma fotocópia do Bilhete de Identidade e/ou 
Passaporte e enviado por fax ou pelo correio a empresa Portuguesa DigitalSign a certificadora 
digital. A empresa, ao receber os documentos, envia o smart card acompanhado de um 
envelope com dados dos utilizadores e código da encomenda para poder ativar o cartão. No 
entanto o cartão é ativo através de um link que é enviado aos utilizadores via e-mail, acedendo 
ao link é-lhe pedido o código da encomenda, em seguida é gerado um documento com o PIN 
e o PUK do cartão. 
 
A.2 Certificados não qualificados 
 
 
Figura 1 - Security Token Configurator 
 
A interface do Security Token Configurator apresenta dois leitores de smart cards ligados. O 
leitor seleccionado a azul em (2), contém o primeiro cartão inserido. Os dados desse cartão 
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Figura 2 - Inicialização de cartão. 
 
 
Nesta fase, acede-se a Manager -> Create Token Profile (1). Será necessário definir o código 
de cada cartão, definir os códigos puk e pin respectivos e permite que os mesmos sejam 
reformatados. Os mesmos devem ser únicos para cada cartão. Não devem ser dado ao 
utilizador final.  
PUK (desbloqueio de pin). Deve ser distinto entre utilizadores. Deve ser dado ao utilizador 
final.  
PIN (código normal). Deve ser distinto entre utilizadores. Deve ser dado ao utilizador final.  
Pode ser usada a aplicação “Gerador.exe” para gerar os valores.  
Valores a introduzir  
Seleccionar a opção “corporate profile”.  
Card PIN: 1921176715 (este valor deve ser o mesmo em todos os cartões) 
SO PIN e Confirm SO PIN: Estes valores têm que ser iguais  
User PIN e Confirm User PIN: Estes valores têm que ser iguais  
Serial Number: Usar o Serial gerado pelo Gerador.exe  
Label: Nome do titular do cartão  
Se tudo estiver correcto, seleccionar “OK”.  
 
Depois de alguns instantes de processamento, o cartão é inicializado e mostrado na interface 
da (Figura 3): 





Figura 3 - Cartão Inicializado. 
 
 
Depois deste passo, pode-se pedir um certificado digital não qualificado. Para tal, deve-se 
aceder à página https://onsite.verisign.com/services/MinisteriodaJustica/digitalidCenter.htm , 
usando o Internet Explorer e seleccionar a opção “Enroll”. O resultado do pedido será o 
formulário apresentado na (Figura 4) que se segue:  
 
   
 
Figura 4 - Formulário de pedido de certificado. 
 
Deve preencher a informação pessoal pedida (Primeiro Nome, Último Nome, endereço de 
email, Localidade, País). A Challenge Phrase funciona como um código para revogar ou 
renovar o certificado. 
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Ao seleccionar a opção “Submit”, surge uma janela de confirmação de informação. Se tudo 
estiver correcto, deve-se seleccionar “Ok”. O sistema informa que está prestes a pedir um 
certificado digital, e se permite que a operação se proceda, deve-se seleccionar a opção “Yes” 













Com tal evento, a chave privada do certificado é gerada no cartão, pelo que é necessário que 
este esteja introduzido no leitor. Para poder gerar o par de chaves, é necessário introduzir o 
User PIN do cartão como mostra a (Figura 6) infra: 
 
   











Figura 6 - User PIN para geração de chaves. 
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O processo de geração de chaves demora alguns instantes (até alguns minutos). No fim da 
geração, o utilizador é notificado do resultado do processo, nos moldes assinalados na 
(Figura 7) que se segue: 
 
 
Figura 7 - Pedido de certificado realizado com sucesso 
 
No caso de surgir uma mensagem de erro (Figura 8), deve-se verificar se o site está na lista 
de sítios confiáveis (Trusted sites), nas opções de segurança do Internet Explorer. 
           
 
 
Figura 8 - Erro no pedido do certificado 
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A.3 Guião de entrevista aplicada aos magistrados e aos oficiais de 
Justiça no Tribunal da Comarca da Praia. 
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A.4 Informações das pessoas entrevistadas no Tribunal da Comarca da 
Praia 
 
Nome: Mario Sany Rocha 
Função que desempenha: Procurador Assistente 
Contacto: 2609700 
 
Nome: Manuel Dias  
Função que desempenha: Escrivão de Direito 
Contacto: 2609700 
 
Nome: José Pedro Graça 
Função que desempenha: Secretário Judicial 
Contacto: 2609700 
 
Nome: Gentil Semedo 
Função que desempenha: Ajudante Escrivão 
Contacto: 2609700 
 
Nome: Denise Leila Barreto 
Função que desempenha: Escrivão de Direito 
Contacto: 2609700 
 
Nome: Nilton Moniz 
Função que desempenha: Procurador Assistente 
Contacto: 2609700 
 
Nome: Adilson Djaló Marques 





Certificação e Assinatura Digital – O caso Tribunal da Comarca da Praia 
84/84 
Nome: José Carlos Lopes Correia 
Função que desempenha: Escrivão de Direito 
Contacto: 2609700 
 
Nome: António Andrade 
Função que desempenha: Escrivão de Direito 
Contacto: 2609700 
 
Nome: Elvis Araújo 
Função que desempenha: Oficial de diligência  
Contacto: 2609700 
 
